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A criptografia € uma das mais populares estratégias de seguranga de
dados, uma vez que a seguranga das informacgdes passou a ser prioridade para
diversas empresas. (FERNANDES, 2013)

Ramos (2002) destaca que essa técnica consiste na utilizacdo de
algoritmos para realizar a codificagcdo e a decodificagcdo das informacgdes
transmitidas na rede, onde apenas emissor e receptor possuem acesso a

chave utilizada no processo.

Lopes(2019) acrescenta ainda que um dos modelos de criptografia
utilizada na seguranca das redes é o hash que é um algoritmo transforma

qualquer bloco de dados em uma série de caracteres de comprimento.

Além do modelo hash, também existem os modelos de chaves
simétricas ou assimétricas. Atualmente, a base da programagao utilizada na
criptografia simétrica e assimétrica sdo as chaves, que podem ser utilizadas
para criptografar e também para descriptografar informagdes. (VOITECHEN,
2015)

Pimenta (2004) destaca que quando a chave é simétrica, pode ser
usada nas duas pontas da transmissao. Ja quando € assimétrica isso significa

que as chaves de criptografia e descriptografia sao diferentes.

Existem diversas aplicagbes para a criptografia, entre elas €& possivel
destacar a protecdo de computadores pessoais e empresariaise as
informacdes contidas neles por meio de um controle de acesso, muitas vezes o
firewall. (MACEDO, 2018)

Macedo (2018) ainda apresenta que a criptografia também é muito
usada para a execucgao de trocas de dados atraveés internet, com o objetivo de
que informagdes permanecam sigilosas mesmo que capturadas por algum

programa malicioso.



Essa técnica permite também a criacdo de areas de seguranga dentro
de um computador, onde todas as informagdes gravadas s&o automaticamente
criptografadas. Além disso, essa tecnologia também ¢é utilizada em tecnologia
de blockchain, servindo para assinar criptograficamente todas as transacgdes
em uma rede. (MACEDO, 2018)

Percebe-se que a técnica de criptografia promove a confidencialidade e
a protecdo da integridade dessas informagdes, promovendo uma maior

segurancga na rede.
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